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Srednia ocena poziomu
bezpieczenstwa IT wg
menedzerdéw IT w duzych
firmach w Polsce

21% 40%

firm odnotowato incydent nie ma przygotowanego
naruszenia bezpieczenstwa scenariusza awaryjnego
w ciggu ostatnich 6 miesiecy na wypadek cyberataku

62%

wykorzystuje do
uwierzytelniania
tylko hasto

50%

planuje zwiekszenie
wydatkéw na
bezpieczenstwo
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Cyfrowa rewolucja wkroczyta do kazdej dziedziny zycia. Za sprawg mi-
liardéw urzadzen podtaczonych do sieci, miliondéw aplikacji i systemow,
dostep do informac;ji stat sie szybszy i tatwiejszy niz kiedykolwiek wcze-
sniej. Czerpiemy z tego w zyciu prywatnym i w biznesie. Niestety cena,
jaka ptacimy ze te przywileje, sg zagrozenia, ktérych do niedawna na-
wet sobie nie wyobrazalisSmy. W ciggu zaledwie 5 lat radykalnie zmieni-
ty sie metody, ktdrymi postuguja sie sprawcy naruszen, ich motywacje,
a przede wszystkim skala dziatania.

W tym roku Intel podjat sie przeprowadzenia badania w 250 duzych
firmach dziatajgcych na terenie Polski, Wegier, Rumunii i Czech. Wyni-
ki, ktére szczegbétowo prezentujemy w niniejszym raporcie, prowokuja
do waznych pytan. Na ile firmy sg przygotowane, by stawi¢ czota co-

(l n te,l liczy sie to

co w srodku™

w regionie Europy Srodkowo-Wschodniej

raz bardziej zaawansowanym i przebiegtym technikom przestepcow?
Czy w strategiach uwzgledniajg te elementy systemu bezpieczenstwa,
ktore odnosza sie do czynnika ludzkiego? Czy siegajg po innowacyj-
ne rozwigzania stuzgce uwierzytelnianiu, czy tez pozostajg przy meto-
dach z minionych dekad? Te pytania nabierajg szczegdlnego znaczenia
w obliczu takich zjawisk, jak powszechna migracja ku chmurze oblicze-
niowej, eksplozja mobilnosci czy bezprecedensowy przyrost urzadzen
przemystowych podtgczonych do sieci.

Zachecam do zapoznania sie z raportem, z nadzieja, ze zawarte w nim
wnioski, a takze rekomendacje udzielone przez ekspertéw Intela i Intel
Security przyczynig sie do podniesienia bezpieczenstwa w Panstwa fir-
mach.

Badanie zostato przeprowadzone przez Ipsos na zlecenie Intela w kwietniu i w maju 2016 roku. Wzieto w nim udziat 80 respondentéw
z Polski, 50 z Rumunii, 70 z Wegier i 50 z Czech - decydentéw IT z firm zatrudniajgcych ponad 150 pracownikow. Przedsiebiorstwa zapro-
szone do badania reprezentujg wszystkie gtdéwne sektory gospodarki, w tym sektor publiczny.




STAN BEZPIECZENSTWA FIRM W OPINII wvzw AN I A
POLSKICH MENEDZEROWIT:
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. ,Jestesmy dobrze zabezpieczeni”
« ,Nie notujemy znaczacych incydentow BEZPI ECZENSTWA
naruszenia bezpieczenstwa”
» ,Chcemy zwiekszy¢ wydatki na ochrone

przed atakami” 1
Poszerza sie spektrum urzadzen i systemow, ktore
moga byc celem atakéw. Sg to m.in. urzgdzenia mo-

? bilne, wearables i sktadniki Internetu rzeczy.
[NlE]BEZPlECZNY OPTYMIZM! 9
Wiekszosc¢ polskich menedzerdw IT deklaruje, ze stosowane w ich firmach Dziaty IT sg odpowiedzialne za kompleksowg ochro-
rozwigzania zapewniajg wysoki, a nawet bardzo wysoki poziom bezpieczen- ne infrastruktury IT, ktéra sktada sie z wielu elemen-
stwa informatycznego. Co ciekawe, optymizm ten nie wyrdznia Polakow na téw.

tle menedzerdw IT z innych krajow regionu.

J

Firmy stajg przed wyzwaniem egzekwowania polityki
bezpieczenstwa obejmujgcej prywatne urzadzenia

pracownikéw (Bring Your Own Device).

Srednia ocena poziomu bezpieczen-
stwa IT wg 0sdb, ktdre s3g za nie odpo-
wiedzialne w przypadku naszego kraju.

Dominujgce w polskich firmach tradycyjne, jednopo-
ziomowe metody uwierzytelniania nie chronig
w wystarczajgcym stopniu.




SREDNIA OCENA POZIOMU BEZPIECZENSTWAIT

814w 1140 1ne IB:

Eksperci zarzadzajacy IT w firmach nie utozsamiajg jednak deklarowane- atak. Osoby odpowiedzialne za bezpieczenstwo IT podchodzg do tego
go wysokiego poziomu zabezpieczen z przekonaniem o gotowosci od- zagadnienia strategicznie, starajgc sie alokowac dostepne srodki tak, aby
parcia wszystkich atakéw ze strony cyberpodziemia. Dominuje zdrowo- zabezpiecza¢ kluczowe obszary, a w razie incydentu — minimalizowac
rozsagdkowe przekonanie - to nie jest kwestia ,czy”, lecz ,kiedy” nastgpi straty i szybko niwelowac skutki.

JAK POLSCY MENEDZEROWIE IT :
OCENIAJA POZIOM CYBERBEZPIECZENSTWA s6%
SWOICH FIRM?* 5%

niski niezadowalajacy sredni wysoki bardzo wysoki
poziom poziom poziom poziom poziom

*Ze wzgledu na przyjete zaokrqglenia (<0,5) nie wszystkie wyniki sumujq sie do 100%.



JAK W PRAKTYCGE SPRAWDZAJA SIE STOSOWANE ZABEZPIECZENIA?

Polskie przedsiebiorstwa sg celem cyberprzestepcoéw, a decydenci IT sg Swiadomi, ze ich systemy zabezpieczen mogg by¢ podatne na ataki.

72% ~ brak
Q incydentéw

polskich firm przyznato, ze w cig- .
gu ostatniego podtrocza odnot?— 22 U leyeemgy
wato incydent naruszenia bezpie-
czenstwa, z czego czesc - wiece)
niz trzy takie zdarzenia. 5%

wiecej niz 3 incydenty

Firmy z regionu majg podobne statystyki doty-

czace incydentdw naruszenia bezpieczenstwa

— takie przypadki zdarzyty sie w ciggu minione-

g0 potrocza az w 36% organizacji w Czechach, '
29% na Wegrzech i 18% w Rumunii.

ankietowanych menedzeréw

Znacznie mniejszy odsetek firm przyznaje sie IT twierdzi, ze ich firma nie
do poniesienia uszczerbku wskutek wycieku odnotowata wycieku danych
danych - na pytanie o ten rodzaj incydentéw w Ciggu ostatnich 6 miesiecy
twierdzgco odpowiedziato zaledwie 4% mene-

dzeréw IT z Polski.




GOTOWINA CZARNY
SGENARIUSZ?

Tylko 60% przedsiebiorstw w Polsce ma przygotowany scenariusz na - ponad 70% z nich przygotowato plan dziatania w obliczu ataku cyber-
wypadek cyberataku. Te statystyki wygladajg inaczej w grupie firm, ktére przestepcow. Na tle regionu wyrdzniajg sie Czechy, w ktdrych najwiekszy
okreslity swdj poziom bezpieczenstwa jako wysoki lub bardzo wysoki odsetek (84%) przedsiebiorstw opracowat taka procedure.

firm w Polsce nie ma przygo-
towanego scenariusza poste-
powania na wypadek incyden-
tu naruszenia bezpieczenstwa




OSRODEK DECYZYJNY

Firmy majg coraz bardziej ztozone srodowiska
IT, fizyczne i wirtualne, korzystajg z chmury
prywatnej i publicznej, infrastruktury mobil-
nej. Wyzwaniem staje sie efektywne i optymal-
ne kosztowo zarzadzanie bezpieczenstwem
tak réznorodnych zasobdéw. Zdecydowana

FIRMA CENTRALNIE ARCHIWIZUJE I]ANE

6%= 92%e

wiekszos¢ organizacji decyduje sie na central-
ne zarzadzanie polityka bezpieczenstwa IT
w ramach catej struktury, jedynie 14% duzych
firm nie korzysta z tego typu mechanizméw, po-
zostawiajgc egzekwowanie polityki na poziomie
indywidualnych departamentéw/oddziatéw.

0 firm ma scentralizowany
mechanizm ustalania polityki
bezpieczenstwa IT

BEZPIECZENSTWO DANYCH

Polityka centralizacji ma odzwierciedle-
nie w podejsciu do archiwizacji danych.
Az w 89% przedsiebiorstw dziatajgcych
w Polsce sg ustanowione centralne regu-
ty archiwizowania danych, a tylko w 11%

Rumunia

9% -

archiwizowanie odbywa sie na poziomie
poszczegdlnych stacji/uzytkownikow.
W regionie objetym badaniem Wegry sa
najwiekszym zwolennikiem. centralnego
archiwizowania danych.

8 /0 Czechy
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BUDZETY
WGOR

,Na zabezpieczenia mozna wydac
dowolnqg sume, ale bezpieczenstwa
nie mozna kupic”

To prawda doskonale znana osobom zarzadzajagcym IT. Nie-
mniej, jak wykazuje badanie, decydenci majg swiadomos¢, ze
bezpieczenstwo nie jest polem, w ktérym mozna pozwoli¢ sobie
na oszczednosci. Co drugie przedsiebiorstwo w Polsce zamierza
zwiekszy¢ naktady na bezpieczenstwo IT w ciggu najblizszych
dwdch lat! Druga potowa deklaruje, ze do 2018 roku utrzyma
budzety na obecnym poziomie.

0%

firm w Polsce zamierza zwiekszy¢
wydatki na bezpieczenstwo IT

do 2018 roku




Rosngca liczba urzadzen, jakimi sie otaczamy (laptopy, smart-
fony, Smart TV, sktadniki Internetu rzeczy, wearables itp.), daje
hakerom nowe pole dziatania. Na koniec 2015 r. na rynku byto
ok. 3,3 mld smartfonéw z dostepem do Internetu’. Z badan
McAfee Labs (dziat badawczy Intel Security) z marca 2016 roku
wynika, ze w ciggu 6 miesiecy poprzedzajgcych publikacje tych
analiz az 3 miliony urzadzen zostato zaatakowanych przez mal-
ware pochodzacy ze sklepow z aplikacjami. Cyberprzestepcy
wykorzystujg rowniez fakt, ze pracownicy uzywajg prywatnych
urzadzen do wykonywania obowigzkéw zawodowych i tacza sie
za ich posrednictwem z firmowymi sieciami.

0BWIESZENI BACKDOORAM

Wedtug danych firmy ABI Research, do 2019 roku na swiecie
bedzie uzywanych ponad 780 mln urzadzen typu smartwatch.
Same w sobie by¢ moze nie sg takomym kaskiem dla cyber-
przestepcow, jednak synchronizujgce sie z tymi gadzetami
aplikacje w smartfonach moga stac sie nowym celem atakow.
Pozyskane informacje o zwyczajach czy lokalizacji uzytkowni-
ka moga uwiarygodnic¢ hakerdw, np. podczas prowadzenia ata-
kow phishingowych (podstepnego wytudzania danych uzyt-
kownika).

1 Zrédto: McAfee Labs Threads Predictions 2016.



PRZESTEPCY ZAGLADAJA
POD SYSTEM

Specjalisci zwracajg uwage na fakt, ze w najblizszych latach nalezy
spodziewac sie takze upowszechnienia nowego rodzaju zagrozen
— atakow na warstwe sprzetowa. Coraz czesciej za cel obierany jest
kod, ktéry zarzagdza pracg danego urzgdzenia ponizej systemu ope-
racyjnego (firmware, BIOS/UEFI). Taki atak moze doprowadzi¢ np. do
catkowitego unieruchomienia sprzetu lub otworzy¢ droge do ude-
rzenia w system operacyjny. W 2015 roku gtosnym echem odbity
sie doniesienia o dziatalnosci grupy przestepczej, ktéra stworzyta
i skutecznie wykorzystywata narzedzia umozliwiajgce m.in. pod-
miane firmware'u dyskéw twardych czy routeréw. Z kolei cztonko-
wie innej grupy zaoferowali prawdopodobnie pierwsze na Swiecie
komercyjne narzedzie umozliwiajgce rootkitowy atak na UEFI, czyli
nastepce BIOSu w swiecie PC.

RANSOMWARE,
CZYLIKUP SWOJE PLIKI

Wszystko wskazuje na to, ze jednym z najdynamiczniej rozwija-
jacych sie ,segmentéw rynku” beda dziatania z wykorzystaniem
oprogramowania ransomware i towarzyszgce im zgdania okupu.
Polegajg one na zdalnym zaszyfrowaniu plikow na dyskach ofiary
czy uniemozliwieniu normalnego dostepu do systemu operacyj-
nego. Przewiduje sie, ze celem takich atakow stang sie zwtaszcza
instytucje finansowe, dla ktdrych kluczowa jest ciggtosc¢ dziatania.
Wedtug analiz McAfee Labs, ztosliwe oprogramowanie szyfrujgce
dane Crypto Wall 3 wypracowato dla swoich twdrcéw ponad 325
mln USD przychodu z zaptaconych okupdw.
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TONIE JEST TEORIA SPISKOWA

Juz samo sformutowanie ,zmowa aplikacji” (app collusion) brzmi
niepokojgco, ale musimy sie z nim oswoi¢ — McAfee Labs zaob-
serwowato takie dziatania juz w ponad 5 tys. wersji aplikacji mo-
bilnych. Cyberprzestepcy wigzg ze sobg kilka aplikacji, aby skoor-
dynowac ataki i przechwyci¢ dane uzytkownika, przejac¢ pliki czy
zainstalowac dodatkowe oprogramowanie. Dla firmy moga z tego
ptyna¢ powazne konsekwencje: kradziez informacji, pieniedzy czy
tzw. naduzycie ustugi, kiedy zainstalowana aplikacja bez wiedzy
uzytkownika uzyskuje rozszerzone uprawnienia, mogac przejac
kontrole nad ustuga systemowa i otrzymywac polecenia od innych
aplikacji, aby koordynowac szkodliwe dziatania.

WIRUSY XXL

Kolejnym szybko rozwijajgcym sie trendem cyberprzestepczym sg
makrowirusy, ktore do replikowania wykorzystujg jezyk programo-
wania makr w popularnych aplikacjach. Dotgczajg swoj kod najcze-
sciej do dokumentéw pakietu Office. Liczba nowych préobek ma-
krowiruséw stale rosnie, nawet o 42% kwartalnie. Na ogot atakujg
sieci korporacyjne poprzez kampanie spamowe.



Migracja do srodowisk chmurowych jest glo-
balnym trendem. Wedtug badan* przeprowa-
dzonych przez McAfee Labs, dziat badawczy
Intel Security, wsrdd 1 200 szeféw IT na catym
Swiecie, w perspektywie 16 miesiecy az 80%
budzetéw dziatéw informatycznych bedzie
wydatkowanych na rozwigzania chmurowel
Juz dzisiaj prawie kazda duza firma korzysta
w pewnym zakresie z chmury prywatnej,
publicznej lub hybrydowej. Na tym tle pol-
scy menedzerowie IT ostroznie inwestujg
w migracje do cloudu.

* Raport “Blue Skies Ahead” The State of Cloud Adoption, Intel Security, 2016.

SWIAT UCIEKA RIST
D0 GHMURY

34% dziatajgcych w Polsce przedsiebiorstw
korzysta z rozwigzan chmurowych. Jest to
charakterystyczne dla naszego regionu
— w Czechach odsetek ten wynosi 44%, na
Wegrzech 36%, najmniejszy zas jest w Ru-
munii - 28%.

Wedtug uczestnikéw badania, w Polsce naj-
popularniejsza jest chmura prywatna, ale
zgodnie ze Swiatowymi trendami czeste staje
sie takze wykorzystanie chmury hybrydowe;j.

firm

w Polsce
korzysta
z chmury



£ JAKIEGO RODZAJU CHMURY KORZYSTA FIRMA?*

@
4 A AR Nowe procesory Intel Xeon
—szybsze i wydajniejsze

przetwarzanie w chmurze
Polska 56% 26% 19% Rodzina procesordw Intel® Xeon® E5 za-
Weer o o o pewnia wyzszg wydajnos¢ przetwarzania
el A R e w chmurze dzieki o 20% wiekszej liczbie
Rumunia 57% 21% 21% rdzeni i ilosci pamieci podrecznej w poréw-

. . 5

Czechy 41% 36% 239 naniu z poprzednig generacja. Eonadto
nowe procesory Intel Xeon obstugujg szyb-
szg pamiec¢ i obejmuja inne zintegrowane

technologie przyspieszajgce przetwarzanie
szeregu obcigzen serwera, sieci i pamie-
ci masowej. Zapewniajg takze udoskona-
lenia w zakresie bezpieczenstwa, takie jak
izolowanie obcigzen, egzekwowanie regut
bezpieczenstwa i szybsza kryptografia — to
wszystko w celu zapewnienia skuteczniej-
szej ochrony danych.

2Rodzina procesoréw Intel® Xeon® E5-2600 (22C, 55M Cache) w poréwnaniu z rodzing
*Ze wzgledu na przyjete zaokraglenia (<0,5) nie wszystkie wyniki sumujg sie do 100%. Intel® Xeon® E5-2600 v3 (18C, 45M Cache).
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UWIERZYTELNIANIEI ZARZADZANIE DOSTEPEM

Najstabszym elementem systemu bezpieczenstwa jest cztowiek i jego stopnia zabezpieczen w uwierzytelnianiu uzytkownika — hasta. Zaledwie
dziatanie. Przedsiebiorstwa majg ztozone polityki dostepu do zasobdw co czwarta firma wymaga jeszcze drugiego poziomu weryfikacji, zas tyl-
i danych, ale czesto zapominajg o dosc oczywistym ogniwie tego taricu- ko 8% - hasta i dwdch dodatkowych metod. To zdecydowanie za mato
cha - nalezytej ochronie samych urzadzen koricowych. W Polsce wcigz przy takiej skali zagrozen. Na Wegrzech zabezpieczenie zasobdéw tylko
62% przedsiebiorstw uzywa tylko jednego i to najmniej doskonatego hastem jest jeszcze czestsze — stosuje je az 80% przedsiebiorstw.

METODY IDENTYFIKACJI STOSOWANE W FIRMIE* 20/
.................... 0 przedsiebiorstw uzywa tylko jednego
.............................. stopnia zabezpieczen w uwierzytelnianiu

uzytkownika — hasta.

POLSKA WEGRY RUMUNIA CZECHY

1% 1% 2%

62% 80% 46% 54%

tylko hasto . hasto i dwie dodatkowe metody inny sposdb
. hasto i jedna dodatkowa metoda . hasto i trzy dodatkowe metody
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NAJBEZPIECZNIEJSZE METODY UWIERZY TELNIANIA WEDEUG POLSKICH MENEDZEROW IT

55% biometria @‘,

20% karta dostepu |.|| [

14% hasto @

2% PIN m
W

9% inne metody oo

Faktyczny stan zabezpieczen rdzni sie od stanu swiado- niem jest dostosowanie rozwigzan potwierdzenia tozsamosci do stop-

mosci menedzerdw. Wiekszosc z nich zdaje sobie spra- nia ryzyka zwigzanego z dostepem do systemu czy przeprowadzeniem
we ze stabosci zabezpieczania zasobow jedynie hastem. transakcji. Jednak wszystkie rozwigzania powinny byc¢ tatwe w uzyciu,

Ponad potowa uwaza, ze najbezpieczniejszg metoda po- tak aby pracownicy czy klienci nie zaczeli ich omijac. Uzytkownicy chetnie
twierdzenia tozsamosci uzytkownika jest biometria. korzystajg z rozwigzan, ktdre np. zwalniajg ich z obowigzku pamietania
kolejnych haset. Polityka wewnetrznego bezpieczenstwa w dojrzatych
organizacjach jest coraz czesciej spdjna z polityka chronigcg bezpieczen-
Wedtug raportu SANS Institute ,IT Security Spending Trends”, w 2016 r. stwo transakcji z klientami.
na pierwszym miejscu wydatkow firm na obszar bezpieczenstwa znalazty
sie wtasnie narzedzia zwigzane z dostepem i uwierzytelnianiem. Wyzwa-

*Ze wzgledu na przyjete zaokraglenia (<0,5) nie wszystkie wyniki sumuija sie do 100%.




OCHRONIC TOZSAMOSC

Cyberprzestepcy majg coraz bar-
dziej zaawansowane metody ta-
mania haset i doskonalg swoje
umiejetnosci socjotechniczne. Ich
celem najczesciej jest przechwy-
cenie danych logowania i zdoby-
cie dostepu do firmowych kom-
puteréw i zasobow.

Nie da sie zbudowac infrastruktury
catkowicie odpornejnazagrozenia.
W dobie powszechnej mobilnosci
i niezliczonej ilosci sprzetu, z jakie-
go korzystamy w celach prywat-
nychizawodowych, kluczowe staje
sie skuteczne zabezpieczenie do-
stepu do urzadzen koricowych. Nie
mniej istotne w tym kontekscie jest
zapewnienie wymiany informacji
i wspotpracy miedzy elementami
sieci zabezpieczen.

Z badania przeprowadzonego przez
Intela w Polsce wynika, ze wiekszosc
przedsiebiorstw stosuje jedno-
elementowag weryfikacje tozsa-

Arkadiusz Krawczyk

mosci uzytkownika za pomoca
hasta, mimo Swiadomosci, iz jest to
najmniej skuteczny sposdb ochrony.
Taki stan rzeczy to zapewne wypad-
kowa réznych czynnikdw — przyjetej
w danej organizacji praktyki, do-
stepnych rozwigzan technicznych,
zaktadanych kosztow ich wdrozenia
i utrzymania czy wreszcie okreslo-
nych doswiadczen z incydentami
bezpieczenstwa.

Praktyka wykorzystywania kilku-
znakowych haset zmienianych raz
na kilka miesiecy (a czasem rza-
dziej) jest nieadekwatna do skali
obecnych zagrozen oraz ewentu-
alnych szkdd, jakie moze wyrzadzic
nieautoryzowany dostep do zaso-
bow przedsiebiorstwa.

Security @
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TRZY POZIOMY UWIERZYTELNIANIA

Rolg dostawcow jest wpierac
klientow w dazeniu do minimali-
zowania ryzyka cyberataku. Jed-
nym z ciekawszych rozwigzan
w tym obszarze jest wspomaga-
na sprzetowo technologia wie-
lopoziomowego uwierzytelnia-
nia Intel Authenticate. Z jej zalet
mozna korzysta¢ na kompute-
rach wyposazonych w proceso-
ry Intel Core vPro szdstej gene-
racji. Technologia ta umozliwia
bezpieczne logowanie do kom-
puterow i firmowej sieci dzieki
wykorzystaniu kliku elementow
identyfikacyjnych: ,to, co znasz”
(kod PIN), ,to, co masz" (urza-
dzenie mobilne uzytkownika)
oraz ,to, kim jestes” (biometria).
Wielopoziomowy model uwie-
rzytelniania Intel Authenticate
przenosi koncepcje ochrony da-
nych na wyzszy poziom wygody
korzystania i bezpieczernistwa.

Dane do uwierzytelniania uzyt-
kownika przechowywane i obstu-

(i ntel)
liczy sie to
co w $rodku”

giwane sg catkowicie w warstwie
sprzetowej, poza udziatem sys-
temu operacyjnego. Administra-
torzy moga elastycznie zarza-
dza¢ procesem uwierzytelniania
uzytkownikow w firmie, odejmu-
jac lub dodajac kolejne poziomy
identyfikacji.

Nowe narzedzia do wykrywa-
nia zagrozen i zapobiegania in-
cydentom pomagaja rozwiazac
problem zwigzany z narastajg-
Cym wcigz zagrozeniem ze strony
cyberprzestepcéw. Skutecznosc
zabezpieczen mozna poprawic
poprzez udoskonalenie wspot-
pracy, komunikacji i automaty-
zacji miedzy réznymi obszarami
w obrebie organizacji, a przede
wszystkim pomiedzy istniejacy-
mi juz w firmie zabezpieczeniami.

Krzysztof Jonak




INSTRUKCJA BEZPIECZENSTWA

Tradycyjne zabezpieczenia przechowujg dane uwierzytelniania w war-

stwie oprogramowania, przez co tatwiej je przechwycid. Intel Authenticate generacji zapewnia wieksze bezpieczenstwo tozsamosci uzytkownika.
przechowuje te informacje w warstwie sprzetowej, zmniejszajgc ryzyko

Przyktad trzypoziomowej weryfikacji tozsamosci z wykorzystaniem mechanizmow Intel
Authenticate i komputeréw bazujacych na procesorach Intel Core vPro szostej generacji.

n

Uruchomienie specjalnej aplikacji na
telefonie (Intel Authenticate Mobile
Application), poprzez ktdrg pracow-
nik uwierzytelnia sie w komputerze
dzieki potaczeniu Bluetooth

o)

Zeskanowanie odcisku palca w czyt-
niku linii papilarnych na komputerze

Wprowadzenie dodatkowego PIN-u
(okno do jego wprowadzenia réw-
niez obstugiwane jest bezposrednio
sprzetowo, poza warstwg systemu
operacyjnego). Wyswietlane sg cyfry
w losowej kolejnosci, wybiera sie je
bez uzycia klawiatury. Dzieki temu
logowanie jest zabezpieczone przed
keyloggerami czy tzw. screen scra-
pingiem.

wycieku. Nowy komputer biznesowy z procesorem Intel Core vPro szdstej
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() BEZPIECZENSTWO

« Bezpieczenstwo IT musi sta¢ sie priorytetem dla wszystkich firm.
To obszar, w ktérym nie warto oszczedzac.

« Kazda organizacja powinna by¢ swiadoma tego, ze moze stac sie ofia-
ra cyberprzestepcéw. Pozostaje tylko pytanie, kiedy to nastgpi i jakie
przyniesie skutki.

» Wszystkie firmy powinny opracowacd scenariusz awaryjny na wypadek
cyberataku.

« Bezpieczenstwo IT to nie tylko oprogramowanie, ale takze sprzet.
Wiele technologii pomagajacych zabezpieczy¢ dane znajduje sie
w urzgdzeniach.

« Warto inwestowac¢ w najlepsze dostepne technologie, ktére ochronia
cenne firmowe dane. Wymiana starego sprzetu na nowy wigze sie nie
tylko z oszczednosciami czy wiekszg wydajnoscig, ma takze pozytywny
wptyw na poziom bezpieczenistwa IT.

« Przedsiebiorstwa powinny w skuteczny i kompleksowy sposéb zabez-
pieczac wszystkie elementy infrastruktury — réwniez urzadzenia kon-
cowe (komputery i smartfony pracownikdw).

« Kluczowe jest zapewnienie wymiany informacji i wspotpracy miedzy
poszczegdlnymi elementami sieci zabezpieczen — analiza zachowan
uzytkownikéw i proceséw zachodzacych w firmie pozwala na szybkie
wykrycie wszelkich nieprawidtowosci.

REKOMENDACJE

" Q) AKTUALNE TRENDY

« Ewolucja rozwigzan chmurowych sprawita, ze cloud computing stano-
wi dzis bezpieczne i niezawodne uzupetnienie tradycyjnej infrastruk-
tury IT.

« Nie da sie unikna¢ pewnych trendéw, takich jak Bring Your Own Devi-
ce czy chmura. Niewatpliwie wptywajg one pozytywnie na wydajnosc
pracownikow i catej organizacji, firmy musza jednak by¢ wtasciwie
przygotowane na ich wprowadzenie.

@ UWIERZY TELNIANIE

« Nowoczesne rozwigzania sprzetowe jak Intel Authenticate pozwalaja
lepiej zabezpieczy¢ proces uwierzytelniania pracownikow, a przez to
skuteczniej chronic dane firmy.

Copyright © 2016 Intel Corporation. Wszelkie prawa zastrzezone. Intel, Intel Security, logo Intel, Core, vPro, McAfee to znaki towarowe firmy Intel Corporation w Stanach Zjednoczonych i/lub innych krajach.

*Pozostate nazwy i marki moga byc¢ wtasnoscig innych podmiotow.
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BEZPIECZENSTWO IT W EUROPIE SRODKOWO-WSCHODNIE @t e

MANAGEROWIE T ZBYT OPTYMISTYCINE NISKI POZIOM BEZPIECZENSTWA JESLICHMURAL . TO PRYWATHA
OCENIAJA BEZPIECZENSTWO SWOICH FIRM FIRMOWYCH KOMPUTEROW

Srednia ocena bez- przedsiebiorstw w regionie za- duzych firm w regionie
pieczenstwa firm w bezpiecza dostep do kompute- korzysta z ustug
regionie wedtug ma- o réw jedynie za pomoca hasta. 0 chmurowych.
nageréw IT.

o600
nnnnnnnnnn —— o - N

: 80% ‘ ' 46% : 36% ‘ ' 28%

w 77110 ~ 8,14/10

7,13/10 ‘ ' 7,74/10 Najbardziej popularna jest chmura prywatna.

-w Jednoczesnie tylko 14% badanych uwaza hasto
za najbezpieczniejszg metode uwierzytelniania.

Managerowie IT najbardziej ufaja BIOMETRII (to Prywatna Hybrydowa Publiczna

najlepsze zabezpieczenie wg 55% badanych). 1
przedsiebiorstw doswiadczyto @@ C]
tatnich 6 miesigcach na- 4 > \
@0/ ruszenia | e vakeran T Ponad POLOWA firm w regionie planuje — —

ruszenia bezpieczenstwa IT

(atakéw ztoéliwego oprogra- w najblizszych latach zwigkszy¢ wydatki na bez- Polska 56% 26% 19%
mowania, nieautoryzowanego pieczenstwo IT.
ggﬁ;ec%uutsc)) danyeh, wyceky Czechy 41% 36% 23%

w Wegry 60% 24% 16%
duzych firm w regionie nie ma
p— przyg(?towanego scenariusza Polska Czechy Wegry Rumunia Rumunia  57% 21% 21%
pum— awaryjnego na wypadek cy- 50% 60% 53% 52%
berataku.
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